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INTRODUCCION

Segun la norma técnica ISO 27001, la seguridad de la informacién se describe
como la confidencialidad, la integridad y la disponibilidad de la informacion y los
datos importantes para la organizacion, independientemente del formato que
tengan. Esto conlleva a que las empresas pensemos de manera organizada en
mantener un sistema que permita organizar, gestionar, controlar y salvaguardar la
informacion.

La E.S.E Hospital San Juan de Dios de ElI Carmen de Viboral, es una entidad
descentralizada proveedora de gran cantidad de informacién tanto magnética como
fisica, la cual se encuentra en continuo procesamiento para el reporte de diferentes
informes tanto internos como externos, hecho que implica un riesgo a la negligente
manipulacion de la informacion o a la perdida de la misma, lo que podria traer
problemas econémicos, legales y/o administrativos por lo cual este documento
busca establecer una linea de trabajo que permita a la entidad sortear los riesgos a
la cual esta expuesta y lograr que su informacion este segura, aspectos que hacen
gue se identifique, controle y proteja cada uno de los mecanismos a través de los
cuales se accesa y manipula la informacion, pues el no contar con una buena
gestion de la seguridad de la informacion, puede traer consecuencias graves, Como
pérdida fuga o robo de informacion, alteracién de documentos, negacion de
servicios etc.
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GLOSARIO

Seguridad informatica: Se ocupa de la implementacion técnica y de la
operacion para la proteccion de la informacion.

Seguridad de la informacion: Se Ocupa de evaluar el riesgo y las
amenazas,

traza el plan de accion y esquemas normativos. Es la linea estratégica de
las

Seguridad.

Amenazas: Cualquier evento, persona, situacion o fenémeno que pueda
causar dafio.

Vulnerabilidades: Falla o debilidad en un sistema que puede ser
explotada por quien la conozca.

Riesgo: Probabilidad de ocurrencia de una amenaza.

Controles: Conjunto de mecanismos que regulan el funcionamiento de un
sistema.

ISO: Organizacion Internacional de Normalizacion es una organizacion
para la creacion de estandares internacionales.

Activo: Bienes, recursos o derechos que tenga valor para una
organizacion.

Activo de Informacion: Toda la informacion que maneja con la que cuenta
una organizacion para un correcto funcionamiento.

Analisis de brechas: es una herramienta de analisis para comparar el
estado y desempefio real de una organizacion, estado o situacion en un
momento dado.

Analisis de Riesgo: Método empleado para evaluar los riesgos
informaticos y obtener respuesta de peligro.

Gestion del Riesgo Informaticos: Actividades empleadas para mitigar los
riesgos informaticos.

Incidente de seguridad informéatica: dafio que puede comprometer las
operaciones de la alcaldia municipal.

Evento: Accion que puedo haber causado dafio, pero fue controlado.
Informacién: Conjunto de datos que tienen un significado.

Probabilidad: Posibilidad de que una amenaza se materialice

Impacto: Dafio que provoca la materializacién de una amenaza.

SGSI: Sistema de Gestion de seguridad de la Informacion

MSPI: Modelo de seguridad y privacidad de la informacion

PHVA: Planear, hacer, verificar, actuar

Seguridad informatica: Se ocupa de la implementacion técnica y de la
operacion para la proteccion de la informacion.

Seguridad de la informacion: Se Ocupa de evaluar el riesgo y las
amenazas, traza el plan de accién y esquemas normativos. Es la linea
estratégica de las Seguridad.

Amenazas: Cualquier evento, persona, situacion o fenémeno que pueda
causar dafio.
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Vulnerabilidades: Falla o debilidad en un sistema que puede ser
explotada por quien la conozca.

Riesgo: Probabilidad de ocurrencia de una amenaza.

Controles: Conjunto de mecanismos que regulan el funcionamiento de un
sistema.

ISO: Organizacion Internacional de Normalizacion es una organizacion
para la creacion de estandares internacionales.

Activo: Bienes, recursos o derechos que tenga valor para una
organizacion.

Activo de Informacion: Toda la informacion que maneja con la que cuenta
una organizacién para un correcto funcionamiento.

Andlisis de brechas: es una herramienta de analisis para comparar el
estado y desempefio real de una organizacion, estado o situacion en un
momento dado.

Analisis de Riesgo: Método empleado para evaluar los riesgos
informéticos y obtener respuesta de peligro.

Gestion del Riesgo Informaticos: Actividades empleadas para mitigar los
riesgos informaticos.

Incidente de seguridad informatica: dafio que puede comprometer las
operaciones de la alcaldia municipal.

Evento: Accidn que puedo haber causado dafio, pero fue controlado.
Informacién: Conjunto de datos que tienen un significado.

Probabilidad: Posibilidad de que una amenaza se materialice
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OBJETIVOS

OBJETIVO GENERAL

Identificar y gestionar los Riesgos de Seguridad y Privacidad de la Informacion de la
E.S.E Hospital San Juan de Dios de ElI Carmen de Viboral.

OBJETIVOS ESPECIFICOS

Identificar la ubicacion y propietarios de los activos de informacién a traves
del inventario del mismo

Categorizar y valorar los activos de informacion.

Establecer los controles y politicas de la seguridad de la informacién que
garantice la confidencialidad integridad y disponibilidad de la informacion.
Diagnosticar la situacion actual de la institucion en materia de riesgos de
seguridad y privacidad de la Informacion

Plantear estrategias para el control, minimizacién y proteccién contra el
riesgo de pérdida y/o privacidad de la informacion de la E.S.E Hospital San
Juan de Dios de EI Carmen de Viboral

Mejorar el sistema de Seguridad y Privacidad de la Informacién con el fin de
gue las partes interesadas tengan mayor confianza en el tratamiento de la
informacion que se almacena y maneja en la Entidad

Proteger los activos informéticos mediante la implementacion de acciones de
mitigacion frente al riesgo.

ALCANCE

El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos del
Hospital, los cuales manejen, procesen o interactien con informacion fisica y
magnética de la E.S.E.
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NORMATIVIDAD

Ley Estatutaria 1581 (17 de octubre de 2012): “Por la cual se dictan
disposiciones generales para la proteccion de datos personales.”

Ley 1266 (31 de diciembre de 2008): “Por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la informacién contenida
en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.”

Resoluciéon 3564 de 2015 (31 de diciembre de 2015): Reglamenta aspectos
relacionados con la Ley de Transparencia y Acceso a la Informacion Publica.
Decreto 1078 (26 de mayo de 2015): “Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.”

Ley 1712 (06 de marzo de 2014: Ley de Transparencia y acceso a la
informacién publica nacional.

Ley 57 (05 de julio de 1985): “Por la cual se ordena la publicidad de los actos
y documentos oficiales.”

Acuerdo 03 (17 de febrero de 2015) del Archivo General de la Nacion; “por el
cual se establecen lineamientos electrénicos generados como resultado del
uso de medios electronicos de conformidad con lo establecido en el capitulo
IV de la ley 1437 de 2011, se reglamenta el articulo 21 de la ley 594 de 2000
y el capitulo IV del decreto 2669 de 2011

Decreto 019 de 2012: "Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Puablica".

Decreto 2364 (22 de noviembre de 2012): Firma electrénica.

Ley 962 (08 de julio de 2005): “Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.”

Decreto 1747 (11 de septiembre de 2000): “Por el cual se reglamenta
parcialmente la ley 527 de 1999, en lo relacionado con las entidades de
certificacion, los certificados y las firmas digitales”

Ley 527 (18 de agosto de 1999): Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y Se establecen las entidades de certificacion y se dictan
otras disposiciones.

Decreto Ley 2150 de (05 de diciembre de 1995): “Por el cual se suprimen y
reforman regulaciones, procedimientos o tramites innecesarios existentes en
la Administracion Publica.”

Decreto 1078 (26 de mayo de 2015): “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones”

Ley 2052 de de 2020, "Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y territorial y a los
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particulares que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacién de tramites y se dictan otras disposiciones"

ETAPAS O FASES DEL PLAN

Definir alcance

Identificacion de activos

Identificacion de riesgos

Identificacion de Amenazas

Identificacion de
vulnerabilidades

Identificacion
de controles

Evaluacion de Riesgos

Valoracion de Control

ETAPAL:

Definir el alcance de aplicacion del plan. En esta fase se establece los objetivos,
justificacion del procedimiento que se va a realizar, los funcionarios implicados y el
contexto de seguridad informatica con el que cuenta el Hospital

ETAPA2:

Inicialmente se hace una breve descripcion de los activos informaticos con que
cuenta la E.S.E Hospital San Juan de Dios de El Carmen de Viboral, con el fin de
reconocer el tipo de informacion y su clasificacion.

Teniendo en cuenta que el principal activo de una organizacién es la informacion en
si, la cual puede estar en forma fisica como documentos impresos o escritos a
mano, en medios electronicos almacenados en Discos Duros Externos, Memorias
USB o en forma digital, en los equipos de computo o en la Nube. Toda esta
informacion requiere ser analizada para su proteccion. (Un activo es todo aquello
gue genera valor para una empresa u organizacion.)
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Se debe realizar un inventario de activos de informacion que contenga los
siguientes campos:

e Nombre del lider del proceso / Nombre del funcionario

e Nombre del activo de informacién / Nombre correspondiente al activo de
informacion como Base de Datos, Actas, informes, Sistemas de informacion
etc.

e Descripcion del activo de informacion

ETAPAS:
Identificar los riesgos que tienen cada uno de los activos informaticos

ETAPAA4.
Para cada una de las amenazas se analiza las vulnerabilidades (debilidades) que se
podrian presentar en el proceso.

ETAPAS:

Se identificaran las consecuencias, es decir, cOmo estas amenazas y
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de la
informacion.

ETAPAG:
Finalmente se describen acciones que se deben llevar a cabo para solventar las
probleméticas presentadas.

ETAPAY:
Evaluar en qué estado se encuentran cada uno de los riesgos de la informacién

ETAPAS:
Evaluar cada uno de los controles establecidos, para determinar su efectividad.
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CLASIFICACION DE LOS ACTIVOS

Los activos de informacion se clasifican en dos tipos:
1. Primarios:

e Procesos o subprocesos y actividades de la entidad: procesos cuya pérdida o
degradacién hacen imposible llevar a cabo la mision de la organizacion:
- informacion del &rea de facturacion.
- Informacion de historias clinicas

¢ Informacion: informacién que se puede definir especificamente en el sentido de las
leyes relacionadas con la privacidad; informacion estratégica que se requiere para
alcanzar los objetivos determinados; informacion de alto costo cuya recoleccion,
almacenamiento, procesamiento y transmisién exigen un largo periodo de tiempo:
- Informacion del area de tesoreria, presupuesto y contabilidad.
- Informacion del area de contratacion.
- Informacion de talento humano.
- Inventarios del area de farmacia.
- Inventarios area de almacén.

e Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los
que si se degradan hacen imposible la ejecucion de las tareas de la empresa, los
necesarios para el cumplimiento legal o contractual, etc.

- Informacion del area de tesoreria.
- Informacion del area de contratacion.
- Informacion de procesos juridicos de la entidad.

2. De Soporte:

e Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos.
Software: Consiste en todos los programas que contribuyen al funcionamiento de un
conjunto de procesamiento de datos:

- Software Institucional
- Programas de apoyo
- Programas externos

o Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para
interconectar varios computadores remotos fisicamente o los elementos de un
sistema de informacion (conmutadores, cableado, puntos de acceso, etc.)

- Red line.
- Red conmutada con los centros de salud.

e Personal: Consiste en todos los grupos de personas involucradas en el sistema de
informacion (usuarios, desarrolladores, responsables, etc.)

- Personal a cargo de elementos de computo de la institucion.
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ANALISIS DE RIESGOS

Para iniciar con el andlisis de riesgos, primero se identifica los tipos de riesgo y su magnitud
con la que pueden afectar a la seguridad y privacidad de la informacién, apoyados en la
guia de administracion de riesgos del DAFP.

Después de la identificacion, se determinan las causas, las cuales son el fundamento,
motivo, origen y principio de algo; con respecto al riesgo estas pueden ser generadas por
personas, procesos, equipos, tiempo, entre otras que provocan un mal uso, una inadecuada
accion o mal trabajo como origen de un hecho ya sea positivo 0 negativo.

Una vez se cuente con las causas, se identifican las consecuencias, las cuales son los
efectos asociados a la materializacion del riesgo, estos pueden ser de diferente indole de
acuerdo a la accion realizada y al perjuicio que se presente después de lo acontecido.

Siguiente, se realiza el andlisis del riesgo, para ello se utilizara una escala cuantitativa de
valoracion donde uno (1) es el valor mas bajo y cinco (5) mas alto, ello con el fin proyectar
una comparacion y priorizacion del riesgo de la informacion tanto en su seguridad como en
la privacidad.

El andlisis se realiza teniendo en cuenta las siguientes variables:

IMPACTO Y PRIVACIDAD:

IMPACTO: consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo, se Clasifican en los siguientes:

IMPACTO O EVENTO MENOR: Sin impacto sobre el ususrio quien puede no
notarlo, calificacion 1

IMPACTO O EVENTO MODERADO: Puede corregirse y el impacto sobre el
usuario es minimo. Calificacion: 4

IMPACTO O EVENTO MAYOR: Incapacidad temporal o permanente menor con
alto grado de inconformidad por parte del usuario. Calificacion: 7

IMPACTO O EVENTO CATASTROFICO: Puede causar la muerte o incapacidad
permanente mayor al usuario. Calificacion: 10

PROBABILIDAD: Posibilidad de que ocurra el evento. Tipos:

PROBABILIDAD FRECUENTE: Puede ocurrir dentro de un breve periodo varias
veces en un ano. Calificacion=4.

PROBABILIDAD OCASIONAL: Puede ocurrir una a dos veces al ano,
calificacion=3

PROBABILIDAD RARO: Puede ocurrir una vez en 2 a 5 anos. Calificacion= 2
PROBABILIDAD REMOTA: Puede ocurrir una vez de 5 a 30 afos. Calificacion 1

NIVEL DE RIESGO: Resultado de confrontar el impacto y la probabilidad con los
controles existentes al interior de los diferentes procesos y procedimientos
que se realizan

(Ver mapa de riesgos)
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DISPONIBILIDAD DE LA INFORMACION:

Nivel Descripcidn Criterio de Disponibilidad

0 Informacion cuya inaccesibilidad no afecta la operatoria de la Alcaldia.

Informacién cuya inaccesibilidad permanente durante una semana podria ocasionar
1 perdidas significativas para la Alcaldia o terceros.

Informacion cuya inaccesibilidad permanente durante un dia podria ocasionar pérdidas
2 significativas a la Alcaldia o a terceros.

Informacién cuya inaccesibilidad permanente durante una hora podria ocasionar pérdidas
3 significativas a la Alcaldia o a terceros.

VULNERABILIDADES:

Las vulnerabilidades son las Fallas o debilidades en un sistema, que puede ser explotada
por quien la conozca. Cuando la amenaza encuentra la vulnerabilidad es cuando se crea el
riesgo. Por eso es necesario conocer la lista de amenazas y el inventario de activos de

informacion

VULNERABILIDADES

DESCRIPCION

Facil acceso a las dependencias o

Secretarias.

No existe un control para el acceso de
las personas no autorizadas a las

secretarias.

Falta de dispositivos de seguridad
biométrica para acceso a las
secretarias de alto riesgo.

El dispositivo de seguridad biométrica

reduce el riesgo de robo de

informacién o equipos electrénicos por

facil acceso.

Falta de Aplicacion de la Politica de

La politica de escritorio limpio, es

escritorio Limpio.

implementada para que los

funcionarios no dejen expuestos:
documentos, equipos electrdnicos u
objetos de valor, sobre los escritorios,

que pueden ser robados faciimente.
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Falta de Capacitacién de los
funcionarios en temas de seguridad
Informatica.

El eslabédn mas débil en términos de
seguridad informatica en una
organizacion son los funcionarios,
dado que no tienen conocimiento
sobre las amenazas y riesgos que

enfrentan y como poder mitigarlos.

Falta de equipos institucionales.

El no contar con suficientes equipos
institucionales, lleva a los funcionarios
a traer equipo personal que pueden
afectar el funcionamiento de la red o
infectarla. Adicionalmente promueve el
compartir cuentas de usuarios y calves

que pueden afectar al prestador

Equipo clon.

Los equipos clon, no cuentan con
software legal que pueden infectar la

red o traer problemas legales

TRATAMIENTO DEL RIESGO:

Evaluacién del riesgo:

Permite una comparacion entre los riesgos que se presenta en la institucién con el fin de
discernir cuan peligrosos pueden ser, de tal forma que se tomen medidas para mitigar sus

consecuencias:

CONCEPTO DESCRIPCION DENOMINACION
Zona de riesgo

baja Asumir el riesgo B

Zona de riesgo

moderada Asumir el riesgo, reducir riesgo M

Zona de riesgo

alta Reducir riesgo, evitar, compartir. A

Zona de riesgo | Reducir riesgo, evitar, compartir o

extrema transferir E
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Acciones:

Son las medidas que se pueden tomar una vez identificado el resultado de la accion,
estas pueden servir para correccion, para mejora, tratamiento enmendadura de los
efectos que dejo un riesgo.

Responsables:

Es la persona encargada y responsable de tomar medidas para dar solucion a las
circunstancias presentadas ya sea en mediano, corto o largo plazo, con el fin de remitir
respuesta y dar solucién a los eventos presentados.

Controles existentes:

La identificacion de los controles existentes permite realizar la evaluacion de riesgos.
Los controles garantizan que al momento de la materializacion de un riesgo se
reduzcan o mitiguen los riesgos informaticos y la organizacion funcionen correctamente.
Pero se debe tener en cuenta que nunca se va a estar 100% seguros.

Dada la importancia de los controles, con que cuenta El Hospital, no es adecuado
exponerlos en el proyecto, por lo que se pueden crear perfiles de ataque.

VALORACION DE CONTROL

PARAMETROS CRITERIOS PUNTAIE
Posee una herramienta para ejercer el control. 15
HERRAMIENTAS PARA | Existen manuales, Instructivos o procedimientos 15
EJERCER EL CONTROL para el manejo de la herramienta.

En el tiempo que lleva la herramienta ha 30

demostrado ser efectiva.
Estan definidos los responsables de la ejecucion 15

SEGUIMIENTO AL del control y del seguimiento.

CONTROL La frecuencia de ejecucion del control y 55

seguimiento es adecuada.
TOTAL 100
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ANALISIS DE RESULTADOS

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, que nos permite
discernir como la informacién generada por la E.S.E Hospital San Juan de Dios de El
Carmen de Viboral, se encuentra expuesta a eventos adversos especialmente provocados
por préacticas inadecuadas del personal de la entidad y falta de dotacion de equipos idoneos
para cumplirlas, hecho que ponen en riesgo el cumplimiento de la misién encaminada a
satisfacer las necesidades y expectativas de sus clientes bajo los principios de
responsabilidad, rentabilidad econémica y social, por tanto es conveniente que las partes
responsables, en este caso la gerente general encamine medidas para solventar la
problematica presentada y disminuir la exposicién al riesgo en al que la informacion se ve
expuesta, con medidas correctivas, precautorias y de mejora.
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PLAN DE ACCION 2023

ETAPA ACTIVIDAD MES
1| Definir el alcance Enero a feb
2 |ldentificacion de activos Febrero a marzo
3|ldentificacion de riesgos Abril a mayo
4|ldentificacion de amenazas Mayo a Junio
5|Identificacion de vulnerabilidades |Junio a Julio
6|ldentificacion de controles Julio a agosto
7|Evaluacion de riesgos Agosto a sept
8|Evaluacion del control Sept a nov
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